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Zatacznik Nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Czes¢ I: Dostawa sprzetu serwerowego, sieciowego wraz z szkoleniami oraz
wdrozenie e-ustug.

1. Serwer

Ilos¢: 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysoko$ci max 2U z mozliwoscig instalacji do 16 dyskow 2.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Plyta glowna

Plyta gtéwna z mozliwoscia zainstalowania minimum dwoch procesoréw Intel 3rd Gen.
Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory 8-rdzeniowy, min. 2.8 GHz (Turbo Speed min. 3.6 GHz),
klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiagnigcie
wyniku min. 19010 w teScie Average CPU Mark dostepnym na stronie
https://www.cpubenchmark.net/.

RAM

128GB DDR4 RDIMM 3200MT/s, na ptycie gtownej powinno znajdowaé si¢ minimum 16
slotow przeznaczonych do instalacji pamieci. Plyta gtdéwna powinna obstugiwac do 1TB
pamigci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity

pamieci RAM Protection, Memory Thermal Throttling
Gniazda PCI - minimum cztery sloty PCle z czego przynajmniej trzy generacji 4
Interfeis Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
. R sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie mogg by¢ osiagniete poprzez karty
sieciowe/FC/SAS
w slotach PCle)
Mozliwo$¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane:
e 2 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-Plug,
Dyski twarde e 3 dyski NLSAS o pojemnos$ci min. 2TB, 12Gbps, Hot-Plug

Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB Hot-Plug
z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
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zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 4GB nieulotnej pamigci cache,
umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow
SED.

System
operacyjny/System
wirtualizacji

Windows Serwer 2022 Standard lub rownowazny system operacyjny do serwera
administracji i monitorowania oraz zarzadzania srodowiskiem zwirtualizowanym
(wymagana jest zgodno$¢ z oprogramowaniem juz wykorzystywanym u Zamawiajgcego,
m.in. w zakresie wspotpracy z Active Directory). System do serweréw powinien mieé¢
mozliwo$§¢ postawienia 2 maszyn wirtualnych.
Rownowaznos¢
Zamawiajacy uzna, ze zaoferowane rozwigzanie posiada rownowazne cechy z
przedmiotem zamowienia jezeli bedzie ono zawierato funkcjonalno$ci co najmnie;j
tozsame lub lepsze od okreslonych w niniejszym opisie przedmiotu zamoéwienia w
zakresie posiadanej funkcjonalnosci i bedzie kompatybilne w 100% z oprogramowaniem
posiadanym przez Zamawiajgcego, o ktorym mowa w niniejszym opisie przedmiotu
zamowienia. W przypadku zaproponowania wersji rownowaznej Wykonawca
zobowigzany jest zalaczy¢ do oferty opis i dane techniczne zaproponowanego rozwigzania
umozliwiajgce poroéwnanie go z wszystkimi parametrami wymaganymi niniejszym opisem
przedmiotu zaméwienia w tym zgodnos$¢ posiadanego oprogramowania z
zaproponowanym rozwigzaniem. Dodatkowo Zamawiajacy zastrzega sobie prawo do
zweryfikowania funkcjonalno$ci, wydajno$ci i kompatybilnosci zaoferowanego
rozwigzania rownowaznego poprzez analize jego mozliwosci. W przypadku skorzystania
przez Zamawiajacego z ww. uprawnienia wykonaweca jest zobowigzany w terminie 5 dni
od dnia otrzymania od Zamawiajacego wezwania do dostarczenia testowej wersji
zaproponowanego rozwigzania dostarczy¢ to rozwiagzanie do siedziby Zamawiajgcego
Dodatkowo wykonawca dostarczy 50 szt. licencji dostepowych na urzadzenie dla
serwerowego systemu operacyjnego

Whbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,

Tylne: min. 1Xx VGA, min. 2x USB w tym 1x USB 3.0,

Naped Optyczny | Wbudowany naped DVD +/- RW SATA
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 800W kazdy
e  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
shuzaca do ochrony nieautoryzowanego dostepu do dyskoéw twardych.
e  Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania.
¢ BIOS ma mozliwos¢ przejsécia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta
Bezpieczenstwo e  Whbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS i kartg zarzadzajaca.

e  Modut TPM 2.0

e Mozliwo$¢ dynamicznego wilaczania I wytgczania portow USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem
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Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy

Diagnostyka wyswietlenie informacji o stanie procesora, pamigci, dyskow, BIOS u, zasilaniu oraz
temperaturze.
Modul Zainstalowany fabrycznie w urzadzeniu na ztaczu PCle v2 lub v3 sprz¢towy modut

bezpieczenstwa | bezpieczefistwa umozliwiajacy bezpieczne przechowywanie kluczy kryptograficznych oraz
wspierajacy operacje kryptograficzne z uzyciem kluczy asymetrycznych RSA dhugosci nie
mniejszej niz 8192bitow, Diffie-Helmana oraz ECC Suite B. Modut musi posiadaé
wsparcie dla algorytméw symetrycznych AES o dlugos$ci nie mniejszej niz 256bit oraz 3
(Triple) DES 112 i 168 bitow. Obstuge funkcji skrotu SHA-1 i SHA-2 o dlugosci (224,
256, 284 oraz 512 bitéw). Modut bezpieczenstwa musi posiadac certyfikacje FIPS 140-2
poziomu 3 (certyfikat nalezy zataczy¢ do oferty), oraz umozliwia¢ petne zdalne zarzadzanie
wlacznie z aktualizacjg firmware. Dodatkowo modut ten musi pozwala¢ na autoryzacje¢ za
pomocay hasta, karty inteligentnej (ktéra musi zosta¢ dostarczona wraz urzadzeniem, i
dedykowanym czytnikiem wspotpracujacym tylko z kartami danego producenta) oraz
klucza w postaci pliku. Wraz z modutem kryptograficznym musi zosta¢ dostarczone
oprogramowanie producenta modutu bedace odpowiednikiem zaoferowanego fizycznego
modutu bezpieczenstwa. Modut bezpieczenstwa musi oferowa¢ zaawansowang diagnostyke
i logowanie zdarzen w przynajmniej 3 poziomach (Error, Warning, Info), przy
wykorzystywaniu biblioteki PKCS#11.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatorow, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

¢  mozliwo$¢ podmontowania zdalnych wirtualnych napgdow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer,;

e  mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e  mozliwo$¢ obshugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

e  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

o  mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Karta Zarzadzania

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemow Microsoft Windows Server 2016, Microsoft
Windows Server 2019, Microsoft Windows Server 2022.
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Warunki gwarancj

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprz¢tu dotaczenia
do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001:2008 na $§wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do
j | oferty.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasnigcia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

2. Rozbudowa

Ilo§¢: 1 szt.

zabezpieczen logicznych (firewall, systemy IDS, IPS)

Nazwa

Wymagane minimalne parametry techniczne

Urzadzenie

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwacé translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a
czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwo$¢é
okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy
etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

6. Administrator musi mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji
hosta, uzytkownika badz grupy bazy LDAP, pola DSCP nagtéwka pakietu,
godziny oraz dnia nawigzywania potaczenia.

w
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Rozwiagzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie
warstwy 2 modelu OSI tj. na podstawie adresow mac.

Administrator ma mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory eliminuje
sprzeczno$ci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych
elementoéw (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o bazg lokalng, zewnetrzny serwer RADIUS, LDAP (wewngetrzny i
zewnetrzny) lub przy wspotpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wtamania oraz anomalia w ruchu sieciowym przy
pomocy analizy protokotow, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
si¢, aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpieczac przed co najmniej 10 000 atakoéw i zagrozen.
Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla systemu
IPS.

Modut IPS ma nie tylko wykrywa¢, ale rowniez usuwac szkodliwg zawarto$¢ w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowe;.
Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

Administrator urzagdzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP
(zrodtowych i docelowych), uzytkownikow, portow (zrodtowych i docelowych)
oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony migdzy innymi przed atakami typu
SQL injection, Cross Site Scripting (XSS) oraz zlosliwym kodem Web2.0.

KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie ma mie¢ mozliwo$¢ ksztattowania pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na
firewallu w odniesieniu do pojedynczego potaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.

Rozwiagzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wpltywu na
ksztaltowanie pasma a jedynie na §ledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie ma umozliwiaé¢ ksztaltowanie pasma na podstawie aplikacji
generujacej ruch.

OCHRONA ANTYWIRUSOWA
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Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwdch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

Co najmniej jeden z dwodch skaneréw antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos$¢ zdefiniowania tre§ci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwo$¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. Dbiale/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.
W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac
liste serwerow RBL lub skorzysta¢ z domys$lnie wprowadzonych przez
producenta serweréw. Moze takze definiowa¢ dowolng ilo$¢ wykorzystywanych
serwerow RBL.
Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajagcy budowanie
potaczen VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.

Urzadzenie ma posiada¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe
na wypadek awarii facza dostawcy podstawowego (VPN Failover).

Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route
Based.

FILTR DOSTEPU DO STRON WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.
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39. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50
kategorii tematycznych stron internetowych.

40. Administrator musi mie¢ mozliwos¢ dodawania whasnych kategorii URL.

41. Urzadzenie nie jest limitowane pod wzglgdem kategorii URL dodawanych
przez administratora.

42. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z
protokotem ICAP co najmniej w trybie REQUEST.

43. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z
trzech akciji:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dost¢pu do adresu URL oraz wys$wietlenie strony HTML
zdefiniowanej przez administratora.

44. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 r6znych stron
z komunikatem o zablokowaniu strony.

45. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

46. Filtrowanie URL musi uwzglednia¢ takze komunikacj¢ po protokole HTTPS.

47. Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

48. Urzadzenie posiada mozliwos$¢ stworzenia bialej listy stron dostepnych poprzez
HTTPS, ktore nie beda deszyfrowane.

UWIERZYTELNIANIE

49. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania
uzytkownikow w oparciu o:
a. lokalng bazg uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewngtrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

50. Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 ré6znych baz
LDAP.

51. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory
umozliwia autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

52. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej
autoryzacji uzytkownikow w ustudze katalogowej Microsoft Active Directory.

53. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta.

54. Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga
modyfikacji schematu domeny.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma posiada¢ wsparcie dla mechanizmow réwnowazenia obcigzenia
taczy do sieci Internet (tzw. Load Balancing).
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63.
64.
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66.

67.
68.

69.

70.

71.

72.

73.

74.

75.

76.

Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu
o nastgpujace dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm rownowazenia tacza musi uwzglednia¢ wagi przypisywane osobno
dla kazdego z taczy do Internetu.
Urzadzenie ma posiada¢ mechanizm przelgczenia na lacze zapasowe w
przypadku awarii tacza podstawowego.
Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przelaczenia na tacze
zapasowe w przypadku awarii tacza podstawowego.
Urzadzenie musi posiada¢ mozliwos$¢ trasowania polaczen wzgledem reguty na
firewallu w odniesieniu do pojedynczego potaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.
Rozwiazanie powinno zapewnia¢ obstuge routingu dynamicznego w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA

Urzadzenie musi posiada¢ wbudowany serwer DHCP 2z mozliwoscia
przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.
Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do zewnetrznego
serwera DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.
Urzadzenie musi posiada¢ mozliwo$¢ tworzenia réznych konfiguracji dla
réznych podsieci. Z mozliwoscig okreslenia réznych bram, a takze serwerow
DNS.

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 1 3.
Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowa a
komunikacja musi by¢ zabezpieczona za pomoca protokotu https.

Komunikacja moze odbywac¢ si¢ na porcie innym niz https (443 TCP).
Urzadzenie ma by¢ zarzadzane przez dowolng liczbg administratoréw z ré6znymi
(takze naktadajacymi si¢) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang platforme
centralnego zarzadzania. Komunikacja pomigdzy urzadzeniem a platforma
centralnej administracji musi by¢ szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny
poprzez przegladarke internetowa a komunikacja musi by¢ zabezpieczona za
pomoca protokotu https.

Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny serwer
(syslog). Wysytanie logow powinno by¢ mozliwe za pomocg transmisji
szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos¢ eksportowania logdw za pomoca protokotu
IPFIX.
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77.

78.

79.
80.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej
ustawien (backup konfiguracji) do chmury producenta lub na dedykowany
serwer zarzadzany przez administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z
serweréw chmury producenta lub z dedykowanego serwera zarzadzanego przez
administratora.

Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji logow.

Urzadzenie ma mie¢ mozliwo$¢ bezposredniego podtaczenia karty pamigci typu
SD w celu zbierania logow.

RAPORTOWANIE

81.

82.

83.

84.

85.

86.

87.

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logoéw zebranych na urzadzeniu.

System raportowania i przegladania logdéw wbudowany w system nie moze
wymagaé¢ dodatkowej licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego i Antyspamowego.
System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 réznych
raportow.

System raportujacy ma dawac¢ mozliwos¢ edycji konfiguracji z poziomu raportu.
W ramach podstawowej licencji zamawiajacy powinien otrzymac¢ mozliwo$¢
korzystania z dedykowanego systemu zbierania logdw i tworzenia raportow w
postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie
dzialania co najmniej nastepujacych modutéw: IPS, URL Filtering, skaner
antywirusowy, skaner antyspamowy.

PARAMETRY SPRZETOWE

88.

89.
90.

91.
92.
93.
94.

95.
96.
97.
98.

99.

Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ z wbudowanej pamigci flash.

Liczba portow Ethernet 10/100/1000Mbps — min. 8.

Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z Internetem za
pomoca modemu 3G pochodzacego od dowolnego producenta.

Przepustowos¢ Firewall — min. 4 Gbps.

Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — min. 2,4 Gbps.
Przepustowos¢ filtrowania Antywirusowego — min. 495 Mbps.

Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600
Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.
Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.
Obstuga min. VLAN 64.

Liczba rownoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych
sesji/sekunde.

Urzadzenie musi dawa¢ mozliwo$¢ budowania klastrow wysokiej dostgpnosci
HA co najmniej w trybie Active-Passive.

100.  Urzadzenie jest nielimitowane na uzytkownikow.

Gwarancja

1. Licencje dla wszystkich funkcji bezpieczenstwa producentdow na okres 36 miesiecy.
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3.Urzadzenia sieciowe i osprzgt sieciowy pozwalajacy na przytaczenie do szerokopasmowego

internetu - switch

Tlos¢: 3 szt.

Nazwa

Wymagane minimalne parametry techniczne

Typ przelacznika Zarzadzany
Przelacznik L3
wielowarstwowy
Obsluga jakos¢ serwisu | Tak
(Qos)
Zarzadzanie przez | Tak
stron¢ www
Inspekcja ARP Tak
Ilo§¢ portéw Gigabit | Min. 48
Ethernet
Liczba Min. 2
zainstalowanych
moduléw SFP+
Port konsoli RJ-45
Standardy IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,IEEE 802.1p,IEEE 802.1s,IEEE

komunikacyjne

802.1w,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3ad,|IEEE
802.3ae,IEEE 802.3an,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,|IEEE
802.3z

Obstluga 10G

Tak

Technologia 10BASE-T,100BASE-TX,1000BASE-T
okablowania Copper
Ethernet
Przepustowosé Min. 176 Gbit/s
rutowania/przelaczania
Predkosé Min. 130 Mpps
przekazywania
Wielko$é tabeli Min. 16000 wejscia
adresow
Liczba kolejek Min. 8
Liczba tras statycznych | Min. 8000
Ilo$¢ interfejsow IP | Min. 256
Zgodny z Jumbo Tak

Frames
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Rozszerzenie Jumbo | Min. 9000
Frames
Pamieci bufora Min. 3 MB
pakietow
Liczba VLANs Min .4000
Obudowa Max. rack 1U

4. Rozbudowa systemu kopii zapasowych serwera

Ilos¢: 1 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis Dostawa jednostki rozszerzajacej do urzadzenia Synology RS815+
Obudowa Rack max. 1U
Kieszenie na dyski | Min. 4 szt.
Obstugiwane dyski | 3.5" SATA HDD
25" SATAHDD
2.5" SATA SSD
Zainstalowane dyski | Min. 4 szt. po min. 2TB kazdy.
Mozliwo$¢ wymiany | Tak
dyskéw podczas
pracy
Port eSATA Min. 1 szt.
Zasilacz Max. 110W

5. Szkolenie on-line dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania - UTM

Ilos¢: 2 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis Autoryzowane szkolenie producenta urzadzenia UTM min. 48 godzin obejmujace

NG~ E

nastgpujace zagadnienia:

Rozpoczecie pracy z urzadzeniem

Zbieranie logdbw i monitorowanie

Obiekty

Konfiguracja sieci

Translacja adresow sieciowych (NAT)

Translacja potaczen wychodzacych (maskarada)
Translacja potaczen przychodzacych (przekierowanie)
Translacja dwukierunkowa (jeden do jeden)




Fundusze L
Europejskie
Polska Cyfrowa

2,
ne

S

. »;%f‘"‘ Unia Europejska
RZECZPOSPOlIta l;ﬂl 31 v g Euvooc,-.k.prujnduu
- Polska ”-11’,’ Rozwoju Regionalnego

%
D\

Projekt ,,Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

9. Filtrowanie ruchu sieciowego (Firewall)

10. Ogolne informacje dot. filtrowania ruchu i koncepcji $ledzenia polaczen
(Stateful inspection)

11. Ochrona aplikacji

12. Uzytkownicy i uwierzytelnianie

13. Konfiguracja ustugi katalogowej

14. Wirtualne sieci prywatne (VPN)

15. SSL VPN

16. Szczegdlowe omowienie dziatania modutu IPS od Stormshield
17. Infrastruktura klucza publicznego

18. SSL Proxy

19. GRE i GRETAP

20. Transparentne uwierzytelnianie uzytkownikow
21, Wysoka dostepnosé (HA)

Realizacja

Mozliwos¢ dostawy vouchera szkoleniowego z terminem wazno$ci min. 1 rok.

6. Szkolenie on-line dla pracownikow urzedu w zakresie obstugi zakupionego sprzgtu i
oprogramowania — System Operacyjny

Tlos¢: 2 szt.

Nazwa

Wymagane minimalne parametry techniczne

Opis

Autoryzowane szkolenie producenta serwerowego systemu operacyjnego min. 40
godzin obejmujace nastgpujace zagadnienia:
e Omowienie funkcji administracyjnych
Ustugi dotyczace tozsamosci
Ustugi dotyczace infrastruktury sieci
Zarzadzanie serwerami plikow 1 pamigcig masowa
Oprogramowanie do wirtualizacji i kontenery
Funkcje wysokiej dostepnosci
Usuwanie skutkow awarii
Bezpieczenstwo
Technologia RDS
Zdalny dostep 1 ustugi WWW
Monitorowanie serwera i wydajnosci
e Aktualizacje i migracje

Realizacja

Mozliwos¢ dostawy vouchera szkoleniowego z terminem wazno$ci min. 1 rok.

8. Uslugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzgtu informatycznego oraz
oprogramowania - wirtualizacja

Ilos¢: 1 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis Ushuga wirtualizacji obejmuje”

- Przygotowanie serwera - aktualizacja firmware i bios
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- Konfiguracja RAID i przygotowanie storage

- Adresacja i konfiguracja dostepu do portéw zarzadzania serwerami

- Instalacja i konfiguracja silnika wirtualizacji wraz z przygotowaniem wirtualnego
przelacznika sieciowego

- Adresacja sieciowa hypervisora

- Instalacja, konfiguracja i wdrozenie min. 2 maszyn wirtualnych wraz z ich adresacja
- Optymalizacja zasobow sprzetowych

- Test dziatania sieci na maszynach wirutalnych i storage

-Przygotowanie dokumentacji wdrozeniowej

7. Ushtugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania — i konfiguracja

Tlos¢: 1 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis 1. Ustalenie z dziatem IT Zamawiajacego prawidlowe;j instalacji dostarczonych

urzadzen.

2. Montaz dostarczonych urzadzen oraz ich instalacja zgodnie z wytycznymi
Zamawiajacego

3. Podstawowa konfiguracja systemow operacyjnych

4. Instalacja i konfiguracja srodowiska serwerowego

5. Przygotowanie dokumentacji powykonawczej

6. Dwutygodniowe wsparcie osoby technicznej pomagajace w rozwigzaniu
ewentualnych probleméw z dostarczonymi urzgdzeniam liczone od momentu ich
instalacji.

9. Szkolenie stacjonarne dla pracownikow urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania

Tlos¢: 1 szt.

Nazwa

Wymagane minimalne parametry techniczne

Opis

Szkolenie z zakresu bezpiecznego korzystania z e-ustug w urzedzie

- 50 0s6b po 4 godziny

Zakres:

Korzystanie z aplikacji zapewniajgcych bezpieczenstwo w sieci.

Rodzaje licencji, na ktorych moga by¢ udostepnione tresci i oprogramowanie wraz
z przyktadami/ Zrodtami.

Zatozenie konta w ePUAP 1 profilu zaufanego oraz wykorzystanie profilu
zaufanego.

Korzystanie z dowolnych ustug e-administracji.

Deklaracje podatkowe online

Wyszukiwanie informacji na stronach instytucji publicznych.

Realizacja

Wykonawca zapewnia materialy szkoleniowe

10. ePortal
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System platnos$ci online za czynno$ci urzedowe

e Definiowany stownik ptatnosci urzedowych

e Czynnosci urzedowe podzielone na kategorie

e  Mozliwos$¢ optacenia kilku czynnosci urzedowych w jednej ptatnosci

o Mozliwos$¢ uiszczenia oplaty zardwno przez osobe niezalogowana jak 1 zalogowana

e Uzupeknienie danych ptatnika danymi zalogowanego w portalu podatkowym uzytkownika

Aplikacja do obshugi platnosci przychodzacych

e Przy wykorzystaniu wirtualnych kont bankowych mozliwo$¢ automatycznego rozpoznania, na
jakim koncie i w ramach jakiego zobowigzania nalezy wykonac¢ ksiegowanie,

e W polaczeniu z modutem ptatnosci elektronicznych mozliwos$¢ ksiggowania - tgcznie z podziatem
wptaconej kwoty na nalezne raty, wraz z wydzieleniem kwot odsetek,

e Rozliczenie wptat dokonanych droga elektroniczna,

e Rozliczanie wptat dokonanych poprzez portal podatkowy.

¢ Importowanie elektronicznych wyciggéow bankowych,

e Rejestracja wptat wraz z naleznymi odsetkami i kosztami na kontach podatnikéw i ptatnikow,
e Eksport danych do systemu budzetowego,

e Wydruki kontrolne i sprawozdawcze,

e Grupowe ksiggowanie przelewow,

e Automatyczne ksiegowanie przelewow generowanych w systemie budzetowym,
e Obstuga wielu formatéw wyciagdw bankowych,

e Kontrolne listy ksiggowan wykonywane wg réznych kryteriow,

e Syntetyczne zestawiania stuzace do przygotowania sprawozdan budzetowych,

e Listy podatnikow (ptatnikow) wraz z aktualnym stanem ich zobowigzan,

e Ewidencje upomnien i tytutéw wykonawczych.
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CZESC II Dostawa laptopow, zestawow komputerowych, punktow
dostepowych do sieci bezprzewodowych, oprogramowania biurowe

1. Stacje robocze - Laptop

Tlos¢: 2 szt.

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.

Przekatna 15.6” FHD (1920 x 1080), powtoka przeciwodblaskowa, jasnos¢ 250 nits, kontrast 700:1, NTSC
Ekrenu 45%
Procesor Wynik procesor osiaga w tescie PassMark Performance Test co najmniej 10 300 punktow w
Passmark CPU Mark. Dostepny na stronie : http://www.passmark.com/products/pt.htm
Pami¢é¢ RAM Min. 16GB DDR4 3200MHz mozliwos$¢ rozbudowy do min 32GB, 2 sloty na pamigci w tym min.

jeden wolny

Pami¢é masowa

Min. 512B NVMe SSD M.2

Fabrycznie dostosowane miejsce do instalacji drugiego dysku M.2

Karta graficzna

Zintegrowana karta graficzna

Klawiatura Klawiatura z wydzielong klawiatura numeryczna 1 wbudowanym  w klawiaturze
podswietleniem,). Wszystkie klawisze funkcyjne typu : mute, regulacja glo$nosci, print screen
dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwigkowa zintegrowana z ptyta gtéwna, wbudowane dwa gtoséniki stereo o mocy 2x 2W.
Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumow i poprawy mowy wbudowane
w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale zainstalowana w
obudowie matrycy wyposazona w mechaniczng przystong.
czytnik kart micro SD, 1 port audio typu combo (stuchawki i mikrofon)

Lacznos¢ Min. Karta Wi-Fi 6 AC + Bluetooth 5.1

bezprzewodowa

Bateria i Min. 3-cell [min. 42Whr]. Umozliwiajaca jej szybkie natadowanie do poziomu 35% w 20 minut,

zasilanie do 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz 0 mocy min. 65W TYP-C

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie chronigce
klawiature notebooka, po zamknieciu przed kurzem i wilgocig. Kat otwarcia notebooka min 180
stopni.
Komputer spetniajagcy normy MIL-STD-810H (zataczy¢ do oferty o§wiadczenie producenta)

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI, wymagana pelna

obstuga za pomoca klawiatury i urzadzenia wskazujacego (wmontowanego na stale) oraz samego
urzadzenia wskazujacego. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podiaczonych do niego urzadzen zewngtrznych odczytania z BIOS
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informacji, oraz posiada¢: date produkcji komputera (data produkcji nieusuwalna), o kontrolerze
audio, procesorze, a w szczegdlnosci min. 1 max. osiagana predkos¢, pamigci RAM z informacja
o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag z
mozliwo$cig wpisywania min. znakdéw specjalnych. Funkcje logowania si¢ do BIOS na podstawie
hasta systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie hastem
systemowym/uzytkownika dostgpu do dysku twardego, funkcja umozliwiajaca zalozenie hasta na
dysk, informacje¢ o stanie naladowania baterii (stanu uzycia), podpictego zasilacza, zarzadzanie
trybem tadowania baterii (np. okreslenie docelowego poziomu natadowania). Mozliwo$¢ nadania
numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak
i koniecznos$ci aktualizacji BIOS.

Mozliwos$¢ wiaczenia/wylaczenia funkcji automatycznego tworzenia recovery BIOS na dysku
twardym.

Certyfikaty

Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Deklaracja zgodnosci CE (zalgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o$wiadczenia producenta
jednostki

Potwierdzenie kompatybilno$ci komputera z oferowanym systemem operacyjnym (wydruk ze
strony)

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z
normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 19dB (zalaczy¢ do oferty os$wiadczenie wykonawcy opatrzone numerem
postepowania oraz poparte oswiadczeniem producenta)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash
co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie
komputera a w szczegdélnosci jego skladowych. Dzialajacy w pelni, bez okrojonych
funkcjonalnos$ci nawet w przypadku uszkodzonego dysku, braku dysku lub sformatowanym
dysku, dostepu do sieci i internetu oraz bez koniecznosci podtaczenia urzgdzen wewngtrznych i
zewnetrznych.

Bezpieczenstwo

Zintegrowany z plyta gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Proba usunigcia uktadu powoduje
uszkodzenie ptyty gldwnej. Zabezpieczenie to musi posiada¢ mozliwos$¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego. Weryfikacja
wygenerowanych przez komputer kluczy szyfrowania musi odbywaé si¢ w dedykowanym
chipsecie na ptycie gtowne;.

System
operacyjny

Zainstalowany system operacyjny musi spetnia¢ nastepujace wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

- mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez Internet z mozliwosciag wyboru
instalowanych poprawek;

- Mozliwo$¢ dokonywania uaktualnien sterownikoéw urzadzen przez Internet — witryne producenta
systemu
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- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat)
— wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

- Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug &Play, Wi-Fi)

- Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podiaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztoSliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem glosowo, wraz
z modulem ,,uczenia si¢” gltosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewngtrznymi.

- Wbudowany system pomocy w jezyku polskim;
- Mozliwo$¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np. stabo widzacych);

- Mozliwos¢ zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalno$é systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatoéw PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikaciji;

- System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk
1ich odtwarzania oraz generowania raportow z ustawien polityk;
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- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach;

- Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecefy;

- Zdalna pomoc i wspoéltdzielenie aplikacji — mozliwo$¢ zdalnego przejgcia sesji za logowanego
uzytkownika celem rozwigzania problemu z komputerem;

- Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

Obraz systemu shizy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w calo$ci poprzez sie¢ komputerows;

- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;
- Graficzne $rodowisko instalacji i konfiguracji;

- Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajacy wicksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikow z mozliwoscig automatycznego przywrocenia wersji wezesniejszej;

- Mozliwo$¢ przywracania plikow systemowych;

- System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podiagczony, zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostgpniania plikow itp.)

- Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

- klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

Porty i zZlacza | Wbudowane porty i ztacza: 1x HDMI 2.0, 1x RJ-45, 2x USB 3.2 w tym jeden port z zasilaniem,
2x Thunderbolt 4, ztacze na linkg zabezpieczajaca
Warunki Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zglaszanie awarii
gwarancyjne, oraz samodzielne zamawianie zamiennych komponentow.
wsparcie . . . . L .
techniczne Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej

prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego — wymagane jest
dolaczenie do oferty oswiadczenia podmiotu realizujacego serwis lub producenta sprzgtu o
spetnieniu tego warunku

Firma serwisujagca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotgczenie do oferty o$wiadczenia Producenta
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potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego
Producenta lub bezposrednio przez Producenta

2. Stacje robocze — zestaw komputerowy

Tlos¢: 10 szt.

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudow¢ monitora.
W ofercie wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna

Wydajnos$é Procesor wielordzeniowy osiagajacy w tescie PassMark CPU Mark wynik min. 3900 wediug
obliczeniowa | wynikow ze strony https://www.cpubenchmark.net
Pami¢¢ RAM | 8GB DDR4 2666MHz mozliwo$¢ rozbudowy do 32GB

Pamie¢ masowa

256GB SSD M.2

Wydajnos$é
grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace¢ min. dwumonitorowsa,
wspoldzielona i dynamicznie przydzielana pami¢¢ z RAM,

Matryca

Rozmiar matrycy / plamki

Rozdzielczos¢

Jasnos¢ typowa

Kontrast typowy

Barwa koloru (typowa)

Katy Horizontal/Vertical

Rodzaj matrycy

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptyta gtdéwna, wbudowane dwa gtosniki min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 5,0 MP

Obudowa Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej lub ktodki (oczko w obudowie do zatozenia
ktodki)

Bezpieczenstwo | Plyta gldéwna zawierajaca uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi

przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentoéw przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane lacznie w procesorze, chipsecie plyty
gtownej oraz w BIOS systemu.
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System
Operacyjny

Zainstalowany system operacyjny musi spelnia¢ nastgpujace wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

- mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek;

- Mozliwo$¢ dokonywania uaktualnien sterownikoéw urzadzen przez Internet — witryne producenta
systemu

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbe¢dne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optlat)
— wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

- Zlokalizowane w jezyku polskim, co najmniej nastgpujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug &Play, Wi-Fi)

- Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznosci od sieci, do ktorej
podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czgs$¢ pulpitu shuzacg do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

- Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

- Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace zloSliwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych.

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo, wraz z
modutem ,,uczenia si¢” glosu uzytkownika.

- Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngetrznymi.

- Wbudowany system pomocy w jezyku polskim;
- Mozliwo$¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np. stabo widzacych);

- Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji;
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- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny;

- Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji;

- System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych §rodowiskach;

- Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za logowanego
uzytkownika celem rozwigzania problemu z komputerem;

- Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

Obraz systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa;

- Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje;
- Graficzne $srodowisko instalacji i konfiguracji;

- Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrocenia wersji wezesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktorych jest podtgczony, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostgpniania plikow itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).

- klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

Wymagania
dodatkowe

Whudowane porty:

1x HDMI 1.4

2x USB 3.0

2x USB 2.0

Wymagane porty USB wbudowane, nie dopuszcza si¢ stosowania rozgateziaczy, hub’ow itp.

1x MIKROFON/SLUCHAWKI COMBO
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1x RJ-45 port 10/100/1000 Mbps
Czytnik kart SD
Karta WiFi ac+ bluetooth

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzadzenia; wyposazona
w min. 2 ztacza DIMM z obstuga do 32GB DDR4 pamigci RAM, min. 1 ztgcza M.2 2280 dla dysku
twardego oraz 1 ztagcze M.2 karty WiFi

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

3. Zakup specjalistycznego oprogramowania - pakiet biurowy

Mlos¢: 5 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis Pakiet oprogramowania biurowego

Pakiet musi zawierac:

* edytor tekstow,

» arkusz kalkulacyjny,

» narzedzie do przygotowania i prowadzenia prezentacji,

* narzedzie do zarzadzania informacja osobista (pocztg elektroniczng, kalendarzem,
kontaktami

i zadaniami).

Wymagana petna polska wersja jezykowa interfejsu uzytkownika, w tym takze
systemu interaktywnej

pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji darmowych
poprawek

bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna odbywac si¢ w
jezyku polskim.

Dostepnos$¢ w Internecie na stronach producenta biuletynéow technicznych, w tym
opisow poprawek

bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy technicznej
producenta pakietu

biurowego $wiadczonej w jezyku polskim w dni robocze w godzinach od 8 do 17 —
cena potaczenia nie wigksza niz cena potgczenia lokalnego.

Wymagany publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia

technicznego — w szczeg6lno$ci w zakresie bezpieczenstwa co najmniej 5 lat od
daty zakupu.

Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla os6b
niepetnosprawnych np. stabo

widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG
2.0).

Wymagane dostarczenie nieograniczonej czasowo licencji odpowiedniej dla
jednostki samorzadu

terytorialnego.




B 22 \ﬂ',nc . 2
Fundusze Rzeczpospolita l.vzlg{g , Unia Europejska
Europejskie Wres s Europejski Fundusz
Polska o
Polska Cyfrowa - ql,’ﬁn_ﬁ Rozwoju Regionalnego

Projekt ,,Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Pakiet biurowy musi spetnia¢ nizej wskazane wymagania poprzez wbudowane
mechanizmy, bez

uzycia dodatkowych aplikacji.

Wymagania ogo6lne:

» mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa -
uzytkownik

raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢
automatycznie

rozpoznawany we wszystkich modutach oferowanego rozwiazania bez potrzeby
oddzielnego

monitowania go o ponowne uwierzytelnienie sig,

* oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w

ustalonym formacie, ktory spetnia nastepujace warunki:

o posiada kompletny i publicznie dostgpny opis formatu,

o ma zdefiniowany uktad informacji w postaci XML (standard uniwersalnego
formatu

tekstowego stuzacy do zapisu danych w formie elektroniczne;j),

0 umozliwia wykorzystanie schematow XML,

0 wspiera w swojej specyfikacji podpis elektroniczny,

* oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do
potrzeb

instytucji oraz udostepniaé narzedzia umozliwiajace dystrybucj¢ odpowiednich
szablonéw do

wiasciwych odbiorcéw,

* w sktad oprogramowania musza wchodzi¢ narzg¢dzia programistyczne
umozliwiajace

automatyzacje pracy i wymian¢ danych pomiedzy dokumentami i aplikacjami
(ezyk

makropolecen, jezyk skryptowy),

* do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Edytor tekstoéw musi umozliwiaé:

* Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego
w zakresie

sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$ciag stownika
wyrazow

bliskoznacznych i autokorekty.

» Wstawianie oraz formatowanie tabel.

» Wstawianie oraz formatowanie obiektow graficznych.

» Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

» Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow.
» Automatyczne tworzenie spisow tresci.

» Formatowanie nagldéwkow i stopek stron.

« Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikow w
dokumencie.

* Nagrywanie, tworzenie i edycje¢ makr automatyzujgcych wykonywanie czynno$ci.
* Okreslenie uktadu strony (pionowa/pozioma).

* Wydruk dokumentow.

» Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza

kalkulacyjnego i z narz¢dzia do zarzadzania informacja prywatna.
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* Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

» Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy

pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w
Polsce prawa.

Arkusz kalkulacyjny musi umozliwia¢:

» Tworzenie raportow tabelarycznych.

» Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

» Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty

przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na

danych finansowych i na miarach czasu.

» Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne,
bazy danych

zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

* Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i
webowych.

* Narzedzia wspomagajace analize statystyczna i finansowa, analize wariantow3 i
rozwigzywanie

problemoéw optymalizacyjnych.

» Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang
wymiarow oraz

wykresow bazujacych na danych z tabeli przestawnych.

» Wyszukiwanie i zamiang danych.

» Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

» Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

» Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnoSci.
» Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

» Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

* Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzegdzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

* Przygotowywanie prezentacji multimedialnych, ktore moga by¢ prezentowanie
przy uzyciu

projektora multimedialnego.

* Drukowanie w formacie umozliwiajagcym robienie notatek.

* Zapisanie jako prezentacja tylko do odczytu.

» Nagrywanie narracji i dotaczanie jej do prezentacji.

* Opatrywanie slajdéw notatkami dla prezentera.

» Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i

wideo.

» Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

» Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w
zrodlowym arkuszu

kalkulacyjnym.

* Mozliwo$¢ tworzenia animacji obiektow i catych slajdow.

* Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze
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lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.
Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i

zadaniami) musi umozliwiac:

* Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

* Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem

efektywnej kompresji danych.

* Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i

bezpiecznych nadawcow.

» Tworzenie katalogdow, pozwalajacych katalogowaé poczte elektroniczng.

» Automatyczne grupowanie poczty o tym samym tytule.

» Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych

katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy.
*» Oflagowanie poczty elektronicznej z okre§leniem terminu przypomnienia,
oddzielnie dla

nadawcy i adresatow.

* Mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane
lokalnie.

* Zarzagdzanie kalendarzem.

* Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania
uprawnien

uzytkownikow.

* Przegladanie kalendarza innych uzytkownikow.

* Zapraszanie uczestnikoéw na spotkanie, co po ich akceptacji powoduje
automatyczne

wprowadzenie spotkania w ich kalendarzach.

* Zarzadzanie listg zadan.

* Zlecanie zadan innym uzytkownikom.

* Zarzadzanie lista kontaktow.

* Udostepnianie listy kontaktow innym uzytkownikom.

* Przegladanie listy kontaktow innych uzytkownikow.

» Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.

4. Urzadzenia sieciowe i osprzet sieciowy pozwalajacy na przytaczenie do szerokopasmowego
internetu - Punkt dostgpowy

Tlo$¢: 6 szt.
Nazwa Wymagane minimalne parametry techniczne
Obstugiwane Min. 2,4GHz, 5GHz
czestotliwosci
Maksymalna Min. 1000 Mbit/s

szybko$¢ przesylania
danych
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Maksymalna Min. 867 Mbit/s
szybkos$¢ przesylania
danych (5 GHz)

Maksymalna Min. 170 m
odleglo$é, na ktorej
sygnal moze by¢
przekazywany
podczas uzywania
urzadzenia
wewnatrz
budynkow.
Maksymalny zakres
wewnetrzny
(pomieszczenie)

Szyfrowanie / AES, TKIP,WEP,WPA ,WPA-PSK,WPA2

bezpieczenstwo
Ilo$¢ portéw Min. 1 szt.
Ethernet LAN (RJ-
45)
Ilos$¢ anten Min. 1

Poziom wzmocnienia | Min. 3 dBi
anteny (max)

Zestaw do montazu | Tak
Sciennego lub
sufitowego

PoE Tak
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CZESC III Audyt ceberbezpieczenstwa

1.Diagnoza cyberbezpieczenstwa

Tlos¢: 1 szt.
Nazwa Wymagane minimalne parametry techniczne
Opis Wykonanie audytu cyberbezpieczenstwa zgodnie z projektem Cyfrowa Gmina.

Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa.




